Nutzungsordnung
des Schulverwaltungsamts, Hauptstatter Str. 79, 70178 Stuttgart
fur den Einsatz von privaten mobilen Endgeraten in schulischen WLANs
(Bring your own device / BYOD)

1. Gegenstand

Die nachfolgenden Regelungen erweitern die bestehende Nutzungsordnung der Schule
zur Nutzung des padagogischen Netzes um den Einsatz privater mobiler Gerate der
Schiler (z. B. Tablets, Notebooks).

2. Voraussetzungen fir die Nutzung

Grundsatzliche Voraussetzung fur die Nutzung der privaten mobilen Gerate ist die
Einhaltung der bestehenden Regelungen ,Nutzungsordnung padagogisches Netz"“.
Insbesondere erklaren sich die Nutzer einverstanden, dass die Ausfiihrungen zu
folgenden Themen: Datenschutz und Datensicherheit, Urheberrecht, Umgang mit
Passwdrtern, Nutzung von Informationen aus dem Internet, Verbotene Nutzungen bei
der Nutzung der privaten mobilen Gerate eingehalten werden. Eine entsprechende
Aufklarung der Nutzer hat durch die Schule zu erfolgen und ist zu dokumentieren.

3. Allgemeine Regeln fir die Nutzung
I. Gerate

- Jede Schulerin bzw. jeder Schuler tragt die Verantwortung fir ihr / sein
privates Geréat. Diese Verantwortung kann nicht auf andere Ubertragen
werden.

- Jede Schulerin bzw. jeder Schuler ist jederzeit fur die sichere Aufbewahrung
ihres / seines privaten Geréts verantwortlich.

- Systemseitig auf dem mobilen Endgerat verfiigbare Schutzmal3hahmen,
insbesondere Firewall und/oder Virenschutz, durfen nicht deaktiviert oder auf
sonstige Weise aul3er Betrieb gesetzt oder umgangen werden. Zur Verfligung
gestellte Aktualisierungen (vor allem Sicherheitsupdates und Virensignaturen)
missen unverziglich installiert werden.

- Eine Speicherung von schulbezogenen Daten, welche personenbezogene /
personenbeziehbare Daten anderer Personen enthalten kénnten, ist auf den
privaten Endgeraten nicht ohne Zustimmung der betroffenen Personen
gestattet. Es ist zeitnah, spatestens aber mit Beendigung der Ausbildung flr
eine komplette Loschung solcher Daten auf diesen Geraten Sorge zu tragen.

Die Schule tbernimmt keine Haftung bei Verlust, Diebstahl und Beschadigung,

sowie fUr die Datensicherheit der privaten mobilen Endgerate.

II.  WLAN

Der drahtlose Zugang zum Schulnetz / Internet an der Schule verlangt eine

angemessene und mal3volle Nutzung, insbesondere untersagt ist:

- die Beeintrachtigung des Netzbetriebes durch ungezielte und tbermaliige
Verbreitung von Daten bzw. durch unsachgemalf3en Einsatz von Hard- und
Software.

- die unangemessene Beeintrachtigung des Datenverkehrs anderer Nutzer.

- jede Art des Mithérens oder Protokollierens von fremden
Datenubertragungen, des unberechtigten Zugriffs auf fremde Datenbestande
oder der unberechtigte Zugang zu fremden Rechnern.

- die Verwendung fremder bzw. falscher Namen oder die Manipulation von
Informationen im Netz.



Die Nutzung ist grundsatzlich auf das fur den Unterricht und die Ausbildung
Mal3 zu beschranken und nicht bendtigte Dienste sind zu stoppen.

Ill.  Foto-, Audio- und Videofunktionalitat der mobilen Endgerate
Die Foto-, Audio- und Videofunktionalitat darf nur dann genutzt werden, wenn
folgende Rahmenbedingungen eingehalten werden:
- Foto-, Audio- und Videoaufnahmen dtrfen nur mit Einwilligung der
Betroffenen gemacht werden.
- Aufnahmen, die im Unterricht gemacht wurden, dirfen grundsatzlich nicht
Dritten gezeigt, an Dritte weitergegeben oder im Internet veroffentlicht

werden.

4, Informationspflicht
Festgestellte Stérungen, Missbrauch durch Dritte oder der Verlust der privaten mobilen

Endgerate sind unverziiglich der Schulleitung bzw. dem Netzwerkberater zu melden.



